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0 Introducciédn

El “Ayuntamiento de Pamplona-Irufieko Udala” -en adelante
Ayuntamiento de Pamplona- asume que la informacidén que maneja para
ejercitar sus competencias es un activo de gran valor. La gestidn
de dicha informacidén tiene importantes implicaciones tanto para
la efectividad y eficiencia de la organizacién como para las
libertades y derechos de las personas fisicas y juridicas con las
que se relaciona. El objetivo de esta politica consiste por tanto
en regular los agentes y mecanismos que permitan realizar dicha

gestién de manera operativa, coherente y segura.

De acuerdo con el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad (ENS) en el ambito de
la Administracidén Electrdnica y que establece en su articulo 12 y
en la medida org.l del Anexo II que “las Administraciones Publicas
deberan disponer formalmente de una Politica de Seguridad, que
serd aprobada por el titular del érgano superior competente”, ésta

deberéd presentar al menos estos contenidos:
e 1los objetivos o misién de la organizacidn,

e el marco regulatorio en el que se desarrollardn las

actividades,

e Tos roles o funciones de seguridad, definiendo para cada
uno, sus deberes 'y responsabilidades, asi como el

procedimiento para su designacidén y renovaciédn,

e la estructura del comité o los comités para la gestidén y
coordinacién de la seguridad, detallando su ambito de
responsabilidad, los miembros vy la relacidén con otros

elementos de la organizacidn,

e las directrices para la estructuracidén de la documentacidn
de seguridad del sistema, su gestidn y acceso (segun se
define en el PRO 00l1P Procedimiento de Gestidén de la

Documentacidn),
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e la Politica de Seguridad de 1la Informacién identifica
responsabilidades y establece principios y directrices para
una proteccidén apropiada y consistente de los servicios y
activos de informacidén gestionados por medio de las

Tecnologias de la Informacidén y de las Comunicaciones (TIC).

Es el instrumento en el que se apoya “Ayuntamiento de Pamplona-
Irufieko Udala” -en adelante Ayuntamiento de Pamplona- para
alcanzar sus objetivos utilizando de forma segura los sistemas de
informacién y las comunicaciones. La seguridad, concebida como
proceso integral, comprende todos los activos o elementos
técnicos, humanos, materiales y organizativos relacionados con
los sistemas de informacién y las comunicaciones, vy debe
entenderse no como un producto, sino como un continuo proceso de
adaptacién y mejora, gque debe ser controlado, gestionado vy
monitorizado, implantando la cultura de la seguridad en el

Ayuntamiento de Pamplona.
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1 Principios de Seguridad

La presente politica integra conceptos esenciales de seguridad de
la informacidén que se fundamentan en los principios béasicos de
proteccidén descritos en la Tabla 1. Dichos principios conforman
los pilares sobre 1los que se sustentan y sustentaran las
actuaciones en materia de seguridad que realice el Ayuntamiento

de Pamplona en el desarrollo de su actividad:

Tabla 1: Principios de Seguridad

1 La Seguridad La seguridad se entenderd como un proceso integral
como proceso constituido por todos los elementos técnicos,
integral humanos, materiales y organizativos, relacionados

con el sistema, excluyendo cualquier actuacidn

puntual o tratamiento coyuntural.

Se prestard la maxima atencidén a la concienciacidn
de las personas que intervienen en el proceso y a
sus responsables Jeradrquicos, para dque, ni la
ignorancia, ni la falta de ©organizacién vy
coordinacidén, ni instrucciones inadecuadas, sean

fuentes de riesgo para la seguridad.

Los requerimientos de la seguridad de la informacidn
se atenderan durante todo el ciclo de vida de los

activos, desde su planificacién hasta su retirada.

2 Gestién del El andlisis y gestidén de riesgos serd parte esencial
riesgo del proceso de seguridad vy deberd mantenerse
permanentemente actualizado. Gestionar la seguridad

de la informacién consistird en analizar 1los

riesgos, estableciéndose medidas de seguridad

adecuadas, eficaces y proporcionadas que permitan

el mantenimiento de un entorno controlado,

minimizando los riesgos hasta niveles aceptables.

Se deberdn contemplar medidas de prevencién,

deteccidén y correccidn para evitar amenazas y que
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3 Disponibilidad,
continuidad y

conservacién

4 Integridad

5 Confidencialidad

6 Autenticidad
7 Trazabilidad
8 Prevencién,

reaccién y

recuperacién

éstas, si se producen, no afecten gravemente a la

informacidén y servicios prestados.

Se deberd procurar que los activos estén disponibles
cuando lo requieran las personas autorizadas para
acceder a ellos. Para ello, se garantizarda la
prestacién continuada de los servicios y la réapida
recuperacién ante posibles contingencias, mediante
medidas de continuidad orientadas a la restauracidn
de los servicios y de la informacién asociada. Asi
mismo se garantizard la conservacién de los datos e

informaciones en soporte electrdnico.

Se deberéd asegurar que la informacidén con la que se
trabaja sea completa y precisa, y se incidiréd en la
exactitud tanto de su contenido como de los procesos

involucrados.

Se deberéd garantizar que los activos sean accesibles
unicamente para aquellas personas expresamente

autorizadas para ello.

Se deberd garantizar que la informacidén @ se
intercambie con los interlocutores iddbneos y que

los servicios se acrediten correctamente.

Se deberd garantizar el seguimiento de las
operaciones efectuadas sobre la informacidén y los

servicios que lo requieran.

Se desarrollarédn planes y lineas de trabajo
especificas orientadas a prevenir fraudes,
incumplimientos o 1incidentes relacionados con 1la

seguridad. La seguridad del sistema debera
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lineas de
defensa
10 Mejora continua

y reevaluacién

periédica

contemplar los aspectos de prevencidén, deteccidn y
correccidn, para conseguir que las amenazas sobre
el mismo no se materialicen, no afecten gravemente
a la informacién que maneja, o a los servicios que

se prestan.

Las medidas de prevencidén deberédn eliminar o, al
menos reducir, la posibilidad de gque las amenazas
lleguen a materializarse con perjuicio para el
sistema, contemplando, entre otras, la disuasidn y
la reduccidén de la exposicidén. Las medidas de
deteccidén estarédn acompafiadas de medidas de
reaccién, de forma que los incidentes de seguridad
se atajen a tiempo. Las medidas de recuperacidn
permitirdn la restauracidén de la informacidén y los
servicios, de forma que se pueda hacer frente a las
situaciones en las que un incidente de seguridad

inhabilite los medios habituales.

Los sistemas deberan disponer de una estrategia de
proteccién en lineas de defensa, constituida por
multiples capas de seguridad, dispuestas de forma

que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccién adecuada frente
a los incidentes que no han podido evitarse

b) Reducir la probabilidad de que el sistema sea
comprometido en su conjunto

¢) Minimizar el impacto final sobre el mismo
Las lineas de defensa deberan estar constituidas
por medidas de naturaleza organizativa, fisica vy

légica.

Las medidas de seguridad se reevaluaran vy
actualizarédn periddicamente, para adecuar su
eficacia a la constante evolucidén de los riesgos y
sistemas de proteccidén, 1llegando incluso a un
replanteamiento de la seguridad, si fuese

necesario.
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13 Funcién
diferenciada
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La implantacién de medidas que mitiguen los riesgos
de seguridad de los activos deberd hacerse dentro
del marco presupuestario previsto a tal efecto y
siempre buscando el equilibrio entre las medidas de
seguridad, la naturaleza de la informacién y el

presupuesto previsto.

Se articularéan programas de formacién,
sensibilizacidén y concienciacidén para las personas
usuarias en materia de seguridad de la informaciédn,
debidamente apoyados en las politicas corporativas
y con un adecuado ©proceso de seguimiento vy

actualizacidn.

Conforme a la exigencia legal de considerar la
seguridad como una funcidén diferenciada, la
responsabilidad sobre la seguridad de los sistemas
de informacién estaréa diferenciada de la
responsabilidad sobre la prestacién de los
servicios. La politica de seguridad detallard las
atribuciones de cada responsable y los mecanismos

de coordinacidén y resolucidédn de conflictos.

Todos los sistemas de informacidn, asi como
cualquier proceso relacionado, se ajustarédn a la
normativa de aplicacién legal regulatoria vy
sectorial que afecte a la seguridad de 1la
informacidén, en especial aquella relacionada con la
intimidad y la proteccién de datos de caréacter
personal y con la seguridad de los sistemas, datos,
comunicaciones y servicios electrénicos, que
permita a la ciudadania y a las administraciones
publicas el ejercicio de derechos y el cumplimiento

de deberes a través de la tecnologia.
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2 Directrices

La Politica de Gestidén vy Seguridad de la Informacidén del
Ayuntamiento de Pamplona se desarrolla en base a las directrices

recogidas en los siguientes apartados.

2.1 0Objetivos del Ayuntamiento de Pamplona

La misién del Ayuntamiento de Pamplona es construir un municipio
innovador vy abierto que ofrezca a la sociedad servicios de
calidad, eficientes, eficaces y seguros, en colaboracidén con su
entorno y con la participacidén activa de la ciudadania, contando
con las personas como protagonistas del cambio, y todo ello basado
en los nuevos valores de gobernanza: apertura, orientacidén a

resultados, transparencia e innovacién.

Para conseguir este objetivo, apoya su actividad en los sistemas
de informacidén (SSII), en soportes tanto digitales como fisicos,
que deben ser administrados con diligencia tomando las medidas de
seguridad adecuadas para protegerlos frente a los dafios
accidentales o deliberados que pueden afectar a las garantias de
autenticidad, integridad, confidencialidad, disponibilidad,

trazabilidad y conservacién de la informacidn.

De forma estrechamente relacionada con el cumplimiento de esta
misidén, es importante resaltar la necesidad de una infraestructura
de tecnologias de la informacidén vy las comunicaciones —en
adelante, TIC— qgque prime y fomente las operativas abiertas,
enfocadas a 1la funcionalidad, conectividad y servicio a las
personas usuarias, como funciones prioritarias para la consecucidn

de los objetivos estratégicos e institucionales.

En este sentido, las TIC se constituyen como un instrumento de
alto nivel estratégico, debido a su potencial para impulsar la
modernizacidén municipal, asi como a su capacidad para estimular y
sustentar el desarrollo social y econdémico del propio

Ayuntamiento. Por tanto, es imprescindible que los sistemas TIC

10
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sean administrados con diligencia, y que se tomen las medidas
adecuadas para protegerlos de amenazas de rapida evolucidn que
puedan incidir en la confidencialidad, integridad,
disponibilidad, trazabilidad, autenticidad, conservacién y wvalor

de la informacidén y de los servicios.

2.2Marco Normativo

El marco normativo de las actividades del Ayuntamiento de Pamplona
en el &ambito de esta Politica de Gestidén y Seguridad de 1la
Informacidén estd integrado por la legislacidén definida en un
registro al efecto, el cual se mantiene actualizado segun sefiala

el correspondiente procedimiento de gestidén de requisitos legales.

Igualmente, se deberdn tener en cuenta las posibles modificaciones
normativas y avances técnicos que puedan afectar al dmbito de esta

Politica de Seguridad.

Se advierte que el RGPD requiere implicitamente, pero no provee,
de lo que en el entorno tecnoldégico y legal se conoce como Sistema
de Gestidén de Seguridad de la Informacidén (SGSI). La LOPDP/GDD
establece en relacién a las medidas de seguridad del sector
publico, que deberadn aplicar a los tratamientos de datos
personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad por lo que dicha
norma servira como referencia de cara a introducir los controles
organizativos, operacionales y técnicos (o de proteccidn) para la
garantizar que se estdn gestionando los principales aspectos de

la seguridad de la informacién.

Igualmente, en lo que se refiere a la Proteccidén de Datos
Personales, serd necesario establecer las medidas que garanticen
que el foco de las decisiones estd en la salvaguarda de la
intimidad, el honor y la dignidad de las personas fisicas. Este

hecho tiene importantes implicaciones en:

e FEl1 grado de independencia de cara a la toma de decisiones.

11
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e La aproximacidén que se realice para valorar el riesgo o el
impacto de determinadas situaciones y las acciones a llevar

a cabo.

e Los modelos de relacidén entre el Ayuntamiento de Pamplona y

terceras partes.

12
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3 El1 Comité TICS

El Comité de Tecnologias de la Informacidén, Comunicaciones y su
Seguridad (Comité TICS) se encarga de la elaboracidén y ejecucidn
de lineas directrices, objetivos y planificaciones de caréacter
estratégico o a medio plazo, en materia de Sistemas de Informacidn
y Sistemas de Telecomunicaciones para el Ayuntamiento de Pamplona,
considerando sus aspectos tecnoldégicos, juridicos, organizativos,

de repercusidén ciudadana y econdmico presupuestarios.

El Comité TICS estard compuesto por:

e Presidencia, que realizard las funciones de presidente/a del
Comité TICS y que se asumird por la persona que lleve a cabo
las funciones de Gerencia Municipal.

e Un cuerpo de vocales entre los que deberdn quedar
representados los siguientes roles u érganos colegiados:

0 Responsable municipal de Sistemas Informéaticos!?,

0 Representante de ANIMSA,

o0 Representante del Comité Delegado de Protecciédn de
Datos (DPD),

o0 Representante de la Asesoria JuridicaZ®.

e Adicionalmente, se podra convocar puntualmente a las
reuniones del comité a las personas Responsables de 1los
Servicios (RSERV) o Responsables Funcionales del Tratamiento
(RFTRAT), Direcciones de las Areas Municipales, la Gerencia
de ANIMSA o del Sector Publico Institucional o personas en
quienes ellos deleguen, en funcidén del asunto tratado.

Todos los servicios y direcciones del Ayuntamiento de Pamplona,
por tanto, estan obligados a informar y prestar apoyo al Comité

TICS cuando éste asi lo requiera.

Para hacer efectivas las decisiones tomadas, el Comité TICS podra

! Cargo seg@n la Estructura Municipal, no relacionado directamente con

los roles ENS o LOPDP/GDD.
2 fdem.

13
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proponer, a las personas responsables municipales

correspondientes en cada caso®, la publicacién de normas para su

revisidén y aprobacidén por el organismo competente.

Puesto que el Comité TICS no es un comité técnico, deberéd recabar
regularmente de personal técnico, propio o externo, la informacidn
pertinente para la toma de decisiones o asesoramiento. Este
asesoramiento se determinard en cada caso, pudiendo materializarse

de diferentes formas:

e Grupos de trabajo especializados, internos, externos o

mixtos.

e Asesoria externa.

e Asistencia a cursos u otro tipo de eventos formativos o de

intercambio de experiencias.

Sus funciones y responsabilidades en materia de Seguridad de la
Informacidén aparecen detalladas en la seccidén 4, “Organizacién de

la Seguridad”, apartado 4.3.

Por otra parte, el Comité TICS podrd apoyarse en diversos grupos
interdisciplinares para la elaboracién de trabajos especificos
gue requieran un enfoque interdisciplinar segun se detalla en la

seccién 4.10.

3 Como puedan ser Concejalias, Gerencia, Direcciones de Area o Direccién
de la Asesoria Juridica o cualquier otro organismo municipal con
competencias.

14
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4 Organizacidén de la Seguridad

Para promover la aplicacién de esta Politica de Seguridad del
Ayuntamiento de Pamplona y demds normativas e instrucciones de
seguridad de la informacién, se establece una estructura
organizativa y se definen las funciones y responsabilidades de

cada una de las personas y 6rganos que forman parte de la misma.

Dicha estructura organizativa integra la establecida para 1la
materia de Proteccidén de Datos Personales del Ayuntamiento de
Pamplona vy el Esquema Nacional de Seguridad. Esto es, 1la
articulacidén de los roles definidos es compatible y estd integrada
con la articulacidén de roles y responsabilidades existente en
relacién a la proteccidén de datos de carédcter personal y el
cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccidédn de Datos Personales vy Garantia de los Derechos
Digitales (LOPDP/GDD), y de toda la regulacidén asociada a ella,
como el Reglamento General de Proteccidédn de Datos, Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de Abril de
2016. Para ello se han tomado como guia las recomendaciones de la
Agencia Espafiola de Proteccidén de Datos (AEPD)* y el Centro

Criptolégico Nacional (CCN)°.

Dado gque ambas normativas requieren la definicién de diferentes
roles, a menudo mutuamente incompatibles pero que exigen profunda
coordinacidn, se constituirén érganos colegiados con
responsabilidades diferenciadas, como es visiblemente el caso del
Comité de Tecnologias de la Informacidn, las Comunicaciones y su
Seguridad (Comité TICS), el Comité Responsable de Seguridad de la

Informacién y el Comité Delegado de Proteccién de Datos. Esté

4 Agencia Espafiola de Proteccién de Datos, sobre la posible

compatibilidad entre la figura del delegado de proteccidén de datos del
Reglamento general de proteccidén de datos y el responsable de seguridad
de la informacidén del Esquema Nacional de Seguridad:
https://www.aepd.es/documento/2018-0170.pdf

> CCN-STIC 801: ESQUEMA NACIONAL DE SEGURIDAD RESPONSABILIDADES Y
FUNCIONES https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-
nacional-de-seguridad/501-ccn-stic-801-responsibilidades-y-funciones-
en-el-ens/file.html
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previsto que dichos 6rganos colegiados puedan incorporar algunos
miembros en comun, para garantizar la coherencia entre sus
actuaciones, si bien en ningun caso podran estar formados por un
conjunto idéntico de miembros para cumplir con el criterio de

Funcién Diferenciada®.

La relacidén entre los diferentes organismos municipales en lo que
compete a la Politica de Seguridad de la Informacidén, sus roles
segun el Esquema Nacional de Seguridad y la normativa de
proteccién de datos de caracter personal aparece recogida en la
Figura 1. La descripcidébn pormenorizada de todas las funciones se
detalla en el resto de la presente seccién, mientras que la
relacién de miembros nominales se recoge en el “ANEXO B Roles y
miembros de comités nominales”. De esta manera, cualgquier cambio
nominal de miembros y roles de los definidos en la politica podréa
actualizarse cambiando esta relacidén y aprobando una nueva versidn

de la misma por Decreto de Alcaldia.

® Tal y como se describe en la Tabla 1: Principios de Seguridad.

16



Figura 1: Organizacién de la Seguridad de la Informacién - Estructura municipal, Roles ENS, LOPDP/GDD y

relaciones.
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Los organismos y roles propios del Ayuntamiento de Pamplona con
funciones y responsabilidades asociadas a la Politica de Seguridad
de la Informacidén y a la Proteccidén de Datos de Caracter Personal

son las siguientes:

4.1 Ayuntamiento de Pamplona

El Ayuntamiento de Pamplona figura, necesariamente, como
Responsable del Tratamiento (RTRAT) de todos los datos personales
en lo que respecta a la LOPDP/GDD y, dado que la informacidn
disponible en la organizacién podré reutilizarse por diferentes
dreas y servicios, se hace necesario diferenciar la funcidén de
Responsable de la Informacién (RINFO) y asimilarla al més alto
nivel, si bien se delegaran las tareas efectivas de dicha funcidn
en el Comité de Tecnologias de la Informacién, Comunicaciones y

su Seguridad.

En el dmbito de Seguridad de la Informacidédn y Proteccidn de datos
personales, tanto el Pleno Municipal como la Junta de Gobierno

deben garantizar que los 6rganos competentes’ han realizado:

e una Politica de Seguridad de la Informacidén, como la

presente,

e una definicidén, para la informacidén bajo su responsabilidad,
de las dimensiones de la seguridad relevantes
(disponibilidad, confidencialidad, integridad, autenticidad

y trazabilidad) y su nivel correspondiente,

e las tareas de més alto nivel de gestidén del riesgo, como
notablemente son el “Andlisis de Riesgos”, establecer los
niveles de seguridad requeridos por la informacidén y la

“Aceptacidédn del riego residual”.

7 Segn el caso podran delegar estas tareas en el Comité TICS o en los
Responsables de los Servicios y Responsables Funcionales del
Tratamiento.

Ayuntamiento de Pamplona - Irufieko
Udala
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En este sentido:

e Jlos miembros de la Junta de Gobierno (JOB) deben asimilar
dicho conocimiento de cara a desempeflar sus labores
estratégicas. Ademas, deberéan garantizar que sus
responsables ejecutivos como las Direcciones de Areas vy
Secretarias Generales Técnicas operen de acuerdo a 1los

mismos;

e por su parte, los miembros del Pleno Municipal, deben de
conocerlos para poder llevar a cabo de manera efectiva vy
segura sus responsabilidades de control y supervisién de la

gestiodn.

4.2Alcaldia y Nombramientos

En el é&mbito de seguridad de 1la informacién, corresponde a

Alcaldia:

e la asignacién, a través de las concejalias delegadas y sus
respectivos equipos, las funciones correspondientes en
materia de seguridad de la informacidén y proteccién de datos
personales. Dichas personas asumiran los roles de
Responsables de 1los Servicios (RSERV) vy Responsables

Funcionales del Tratamiento de Datos Personales (RFTRAT).

e la constitucién y modificacién del Comité de Tecnologias de
la Informacidén, Comunicaciones y su Seguridad (Comité TICS)
y la designacidén de sus integrantes por el dérgano municipal

competente.

e el nombramiento de los miembros del Comité Delegado de

Proteccidén de Datos.

e Aprobar la presente Politica de seguridad de la Informaciédn
asi como la Normativa de Seguridad del Ayuntamiento de

Pamplona y sus posteriores modificaciones a propuesta del
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Comité de Tecnologias de la Informacidén, las Comunicaciones

y su Seguridad (Comité TICS).

La designacidén nominal de dichos nombramientos aparece recogida

en el Anexo B del presente documento.

4.3Comité de Tecnologias de la Informaciédn,
Comunicaciones y su Seguridad (Comité TICS)

El Comité de Tecnologias de la Informacién, Comunicaciones y su
Seguridad (Comité TICS) dirige, gestiona, coordina, establece vy
aprueba las actuaciones en materia de tecnologias de la
informacién, incluyendo todos los aspectos de seguridad de las

mismas.

Las funciones y responsabilidades concretas del Comité TICS en lo
que respecta a la seguridad de la informacidén y la proteccidn de

datos de caracter personal son las siguientes:

e FElaborar e impulsar la estrategia y nuevas lineas de trabajo

en lo que respecta a la seguridad de la informacién.

e Atender las inquietudes de las Areas en materia de Seguridad

de la Informacidn.

e FEstablecer directrices de actuacidén relacionadas con la

seguridad de la informacién.

e Coordinar los esfuerzos de las diferentes &reas en materia
de seguridad de 1la informacidén, para asegurar gue los
esfuerzos son consistentes, que estan alineados con la

estrategia decidida en la materia, evitando duplicidades.

e Promover la mejora continua del sistema de gestidén de la

seguridad de la informacidn.

e Promover la realizacidén de las auditorias peridbdicas que

permitan verificar el cumplimiento de las obligaciones del
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organismo en materia de seguridad.

e Proponer a Alcaldia la aprobacién de las politicas vy

normativas de seguridad relacionadas con el ENS.

e Elaborar, revisar y hacer el seguimiento de la Politica de
Seguridad de la Informacidén proponiendo a Alcaldia las

modificaciones que considere oportunas.

e Proponer las medidas oportunas para divulgar la Politica de
Seguridad de la Informacidén aprobada por el Ayuntamiento de

Pamplona.

e Comunicar a los dérganos competentes el incumplimiento de la
Politica de Seguridad de la Informacidén e instar, en su caso,

la adopcidén de las medidas disciplinarias correspondientes.

e Supervisar y aprobar las tareas de seguimiento del ENS.

e Velar porque la seguridad de la informacidén se tenga en
cuenta en todos los proyectos TIC desde su especificacidn
inicial hasta su puesta en operacién. En particular, deberéa
velar por la creacién y utilizacién de servicios
horizontales que reduzcan duplicidades y apoyen un

funcionamiento homogéneo de todos los sistemas TIC.

e Priorizar las actuaciones en materia de seguridad cuando los

recursos sean limitados.

e Resolver los conflictos gque puedan aparecer entre 1los
diferentes responsables y/o entre diferentes &areas de la
organizacidén, elevando aquellos casos en 1los gue no tenga

suficiente competencia para decidir.

e FElevar a Alcaldia su informe anual sobre la gestidén de la
Politica de Seguridad de la Informacidén en el que podra

incluir una exposicidén detallada de los incidentes habidos
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en materia de seguridad de la informacidén y los resultados

de las auditorias realizadas.

4.4 Responsables de los Servicios y Responsables
Funcionales del Tratamiento de Datos
Personales

Las personas Responsables de 1los Servicios (RSERV) son 1los
titulares de los o6rganos directivos de cada una de las areas de
gobierno municipal, o personas en quienes deleguen, y son, a su
vez, responsables de los tratamientos de datos, incluyendo los de
caracter personal, definidos en su ambito competencial. Aunque
se ha establecido al Ayuntamiento de Pamplona como Responsable
del Tratamiento en lo que respecta a los Datos de Caréacter
Personal, dichos responsables seridn considerados Responsables

Funcionales del Tratamiento (RFTRAT).

Tienen las siguientes funciones y responsabilidades:

e Determinar, en su ambito de responsabilidad, los requisitos
de seguridad de la informacidén que sean de aplicacidén a sus
Sistemas de informacidén necesarios para proteger
apropiadamente la informacién de las aplicaciones, 'y
concretar los intereses a salvaguardar, asi como las
necesidades a cubrir. Estas consideraciones han de incluir,
necesariamente, aquellas que se deriven de la proteccidn de

datos de caréacter personal.

e Realizar, para los servicios bajo su responsabilidad, un
andlisis de las dimensiones de 1la seguridad relevantes
(disponibilidad, confidencialidad, integridad, autenticidad

y trazabilidad) y su nivel correspondiente,

e Definir las necesidades de seguridad de los servicios
contemplados en el anadlisis de riesgos para cada una de las
diferentes dimensiones de seguridad (disponibilidad,

confidencialidad, integridad, autenticidad y trazabilidad)
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y su nivel correspondiente.

e Velar por la inclusidén de cliusulas sobre seguridad en los

contratos con terceras partes y por su cumplimiento.

e Determinar, para los servicios electrdénicos bajo su
responsabilidad, la evolucidn del impacto de una

indisponibilidad en funcidén del tiempo.

e Colaborar en el andlisis de impacto de los incidentes que se
puedan producir y plantear las estrategias y salvaguardas

ante los mismos.

e Colaborar en la creacidén de las politicas y normativas de

Seguridad de la Informacidn.

e Cualquier otra funcidén qgque se entienda pertinente en el
ambito de las funciones generales que les corresponden o que

sea encomendada por los 6rganos competentes.

4.5Comité Responsable de Seguridad de la
Informacién

Un Organo colegiado ejercerd las funciones de Responsable de
Seguridad de la Informacién segin el Esquema Nacional de
Seguridad. Dicho comité ejercerd sus funciones para satisfacer
los requisitos de seguridad de la informacidén que la organizacidn

establezca, especialmente a través de su Comité TICS.

Dicho comité contard, al menos, con los siguientes miembros

permanentes:

e Responsable de Sistemas Informdticos del Ayuntamiento de

Pamplona,
e Representante de ANIMSA.

e Responsable del Sistema, segun el rol ENS.

Adicionalmente, y segtn el tema a tratar, se podra convocar a:
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Dicho

representante de la Policia Municipal o el Area Municipal de

la gque dependa la seguridad fisica de las instalaciones.
representantes de la Asesoria Juridica o Personal

Otros roles de los establecidos segun el ENS o el RGPD.

comité tiene definidas las siguientes funciones vy

responsabilidades:

Mantener la seguridad de la informacidén manejada y de los

servicios prestados por los sistemas de informacidn.

Involucrar y asesorar a las personas Responsables de los
Servicios de las diferentes 4reas en tareas de proteccidn de

la informaciédn.

Determinar las medidas de seguridad necesarias para la
proteccidédn de la informacién manejada y los servicios
prestados por el Ayuntamiento de Pamplona y verificar que

las establecidas son adecuadas en todo momento.

Proponer la implantacién de medidas de seguridad de indole

técnico y organizativo al Comité TICS para su aprobacién.

Determinar la clasificacidén de la categoria del sistema vy
las medidas de seguridad que deben aplicarse en el

Ayuntamiento de Pamplona.

Reportar el estado de la seguridad al Comité TICS.

Coordinar las tareas periddicas derivadas de la revisidn y
mantenimiento del Andlisis de Riesgos y del Analisis de

Impacto definido en el Ayuntamiento de Pamplona.

Impulsar o instar junto con el Comité TICS la realizacidn de
auditorias peridédicas que permitan verificar el cumplimiento

de las obligaciones en materia de seguridad.
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e Apoyar y supervisar la investigacién de los incidentes de

seguridad desde su notificacién hasta su resolucidn.

e TInformar al Comité TICS de los incidentes de seguridad de

caracter grave.
e Elaborar el documento de Declaracidén de Aplicabilidad.

e Elaborar un informe periddico de seguridad, gque incluya los

incidentes méds relevantes del periodo.

e Actuar como capacitador de buenas practicas en seguridad de
las redes vy sistemas de informacidén, tanto en aspectos

fisicos como ldégicos.

e Proponer al Comité TICS la modificacidén de aquella
normativa, instrucciones y directrices técnicas que
considere necesarias y que afecten directamente al
Ayuntamiento de Pamplona en materia de seguridad de la

informacidn.

e Notificar a la autoridad competente, a través del CSIRT de
referencia y sin dilacién indebida, 1los incidentes que
tengan efectos perturbadores en la prestacidén de los

servicios.

e Decidir transitoriamente la aprobacidén de los procedimientos
de seguridad elaborados por el Responsable de Explotacién de

los Sistemas y procurar su implementacidn.

Cualquier otra funcidén que se entienda pertinente en materia de
seguridad, no atribuida especificamente a cualquier otro &érgano

contemplado en el presente documento.

4.6 Comité Delegado de Proteccién de Datos

Dadas las particulares necesidades que la normativa establece para
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el perfil de Delegado de Proteccidén de Datos, con capacidades
tecnoldégicas y juridicas, se establece un o6rgano colegiado que
asuma las funciones de Comité Delegado de Proteccidén de Datos.
Todas sus funciones en materia de seguridad gquedaran asociadas al
tratamiento de los datos personales y segUn la aproximacidén de la

LOPDP/GDD.

Dicho comité estd conformado, al menos, por:

e Responsable de Sistemas Informdticos del Ayuntamiento de
Pamplona,

e Direccidén de la Asesoria Juridica o persona en quien delegue,

Y podréd apoyarse para su operativa diaria en técnicos informaticos

y juridicos especializados a través de personal municipal y/o

ANIMSA.

El DPD tiene definidas las funciones y responsabilidades que se

recogen en el articulo 39 del RGPD®:

1.- El delegado de proteccidén de datos tendrda como minimo

las siguientes funciones:

a) informar y asesorar al responsable o al encargado del
tratamiento y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en
virtud del presente Reglamento y de otras disposiciones
de protecciodon de datos de la Unién o de los Estados
miembros;

b) supervisar el cumplimiento de 1o dispuesto en el
presente Reglamento, de otras disposiciones de
proteccién de datos de la Unidén o de 1los Estados
miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccidn de
datos personales, incluida la asignacion de

responsabilidades, la concienciacidn y formacidén del

8 Tal y como aparece en https://www.boe.es/doue/2016/119/L00001-
00088 .pdf

26


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf

paskoy
Ayuntamiento de
a Pamplona

INFORMACION

Irufeko
Udala

POLITICA DE SEGURIDAD DE LA

personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de
la evaluacidén de impacto relativa a la proteccidn de
datos y supervisar su aplicacidén de conformidad con el
articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de 1la autoridad de
control para cuestiones relativas al tratamiento,
incluida la consulta previa a que se refiere el
articulo 36, y realizar consultas, en su caso, sobre
cualquier otro asunto.

2.- El1 delegado de proteccion de datos desempedard sus
funciones prestando la debida atencidn a los riesgos asociados
a las operaciones de tratamiento, teniendo en cuenta la

4

naturaleza, el alcance, el contexto y fines del tratamiento.

4.7 Responsable del Sistema

Es la persona encargada de determinar las medidas de seguridad de
indole tecnoldégica determinadas por el Responsable de la Seguridad
de la Informacidén. Este rol lo ostentard un Responsable Técnico
de ANIMSA, por asignacidén del Comité TICS, asumiendo, dentro de
su ambito de competencia, las siguientes funciones %

responsabilidades especificas:

e Garantizar que las tareas propias de la administracidén de la
seguridad de los sistemas bajo su responsabilidad se llevan

a cabo de manera correcta.

e Garantizar que los sistemas de informacidén de los que es

responsable permanecen bajo control.

e Llevar a cabo los procesos de seguridad en el ambito de su

area.

e Garantizar que se implementa la seguridad fisica y lbégica de
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la organizacidén municipal.

e Colaborar en las auditorias de seguridad, de Proteccidédn de

Datos de Caréacter Personal y en la gestidén de riesgos.

e Cualquier otra funcidén que se entienda pertinente en el

ambito de las funciones generales que les corresponden.

4.8 Administrador de Seguridad

El personal que realice funciones de Administrador de Seguridad
(AS) serda personal de  ANIMSA v, por tanto, dependeré
jerdrquicamente del Responsable de Seguridad, en el dgue se

encuentra la persona Representante de ANIMSA.

Sus funciones més significativas serédn las siguientes:

e La implementacidn, gestidn y mantenimiento de las medidas de

seguridad aplicables al sistema de informacién.

e La gestidn, configuracidédn y actualizacidén, en su caso, del
hardware y software en los que se basan los mecanismos y

servicios de seguridad del sistema de informacidn.

e TLa gestidén de las autorizaciones y privilegios concedidos a
los usuarios del sistema, incluyendo la monitorizacidén de
que la actividad desarrollada en el sistema se ajusta a lo

autorizado.

e TLa aplicacidén de los Procedimientos Operativos de Seguridad

(POS) .

e Asegurar dque los controles de seguridad establecidos son

adecuadamente observados.

e Asegurar que son aplicados los procedimientos aprobados para

manejar el sistema de informaciédn.
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4.90tros roles y responsabilidades

4.9.1 Seguridad Fisica

Como quiera que el ENS contempla preceptos y medidas de seguridad
especificos para la seguridad fisica, las entidades afectadas
deberan desarrollar un marco conjunto capaz de dar respuesta a

ambas exigencias: fisicas y ldégicas.

La Policia Municipal es quien tiene las competencias de custodia
de los edificios. En los casos en los que proceda, en el Comité
de Responsable de Seguridad de la Informacidén solicitard que se
realicen las aportaciones necesarias por un representante de la

misma.

Asi, el Responsable de la Seguridad Fisica adoptard las medidas
de seguridad que le competan, dentro de las determinadas por el
Responsable de la Seguridad de la Informacidén, e informard a éste

de su grado de implantacidén, eficacia e incidentes.
4.9.2 Personal - Recursos Humanos

Como quiera que el ENS también contempla preceptos y medidas de
seguridad relativas al personal, los responsables de RR.HH.
ajustarédn sus acciones a lo establecido por el ENS en materia de
seguridad ligada al personal, de forma andloga a lo establecido

en los puntos anteriores.

El departamento de RR.HH. de la entidad adoptard las medidas de
seguridad que le competan, dentro de las determinadas por el
Responsable de la Seguridad de la Informacién, e informaran a éste

de su grado de implantacidén, eficacia e incidentes.
4.9.3 Personas usuarias

Toda persona o sistema que acceda a la informacidén tratada,
gestionada o propiedad del Ayuntamiento de Pamplona se consideraré

un usuario. Los usuarios son responsables de su conducta cuando

29



paskoy
Ayuntamiento de
a Pamplona

INFORMACION

Irufeko
Udala

POLITICA DE SEGURIDAD DE LA

acceden a la informacidén o utilicen los sistemas informdticos del
Ayuntamiento de Pamplona. El usuario es responsable de todas las
acciones realizadas utilizando sus identificadores o credenciales

personales.

Los usuarios tienen la obligacidén de:

e Conocer y aplicar la Politica de Seguridad de la Informaciédn,
las Normas de Uso de los Sistemas de Informacidén y el resto
de politicas, normas, procedimientos y medidas de seguridad

aplicables.

e Proteger y custodiar la informacién de Ayuntamiento de
Pamplona, evitando la revelacidén, emisidén al exterior,
modificacidn, borrado o destruccidén accidental O no
autorizadas o el mal uso independientemente del soporte o

medios por el que haya sido accedida o conocida.
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4.10Tareas relacionadas con la Seguridad - Matriz RACI®

Tabla 2: Relacién de tareas y responsabilidades relacionadas con las Seguridad de la Informacién.

Niveles de seguridad
requeridos por la A I R
informacién

Niveles de seguridad

Q
Q

requeridos por el servicio 1 = L c c
Determinacién de la

categoria del sistema - i ©
Analisis de riesgos A I R C A*
Declaracién de

aplicabilidad ENS 1 1 A/R c

Medidas de seguridad

adicionales . u A/R € €
Configuracién de seguridad I I A C R

Acegtac:l.on del riesgo A c R I A*
residual

Documentacién de seguridad A (¢} I

Politica de seguridad A (e} (e} R C

Normativa de seguridad A (e} (e} R (o} I

Procedimientos de seguridad I I C A/R I R*
Implantacién de las medidas I I c A

de seguridad

Una Matriz de Asignacién de las Responsabilidades (RACI, por las iniciales en inglés de cada responsabilidad) relaciona las actividades a realizar
con los roles implicados en ellas y su grado de responsabilidad segun este criterio:
A-Administrador: Es quien debe garantizar que la tarea se ejecute y quien debe aprobar su versidédn final.
R-Responsable: Es el responsable de realizar de facto la documentacién.
C-Consultado: Aquellos roles que deben de ser tenido en cuenta de cara a realizar la documentacién para garantizar la coherencia con el
resto de decisiones tomadas por la organizacidn.
I-Informado: Son aquellos perfiles que deben de tener conocimiento de la existencia de dicha documentacién bien sea como afectados directos

o indirectos.

10 rodas las funciones del DPD aplican en el ambito de Proteccién de Datos Personales.
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Supervisién de las medidas
de seguridad

Estado de seguridad del
sistema

Planes de mejora de la
seguridad

Planes de concienciacién y
formacién

Planes de continuidad
Suspensién cautelar del
servicio

Seguridad en el ciclo de

vida

H H H H H

H H H H H
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5 Equipos multidisciplinares en la Gestidén de
la Informacién Municipal

Como se ha descrito previamente, el Comité TICS en el ejercicio
de sus funciones deberéd recabar regularmente de personal técnico,
propio o externo, la informacién pertinente para la toma de

decisiones o asesoramiento (ver Figura 2).

En el Anexo C se describen aquellos cuyo objeto principal no
consiste en la seguridad de la informacidén, sino que se deben a
cuestiones normativas u organizativas que requieren un enfoque

multidisciplinar.

Otros equipos de trabajo podrdn recibir encargos por parte del
Comité TICS, siempre que su enfoque requiera un enfoque
multidisciplinar que pueda conllevar cambios en la forma en la
que el Ayuntamiento de Pamplona se organiza y gestiona su
informacién. Dicho de otra manera, en aquellos casos en los que

un enfoque meramente tecnoldgico no sea suficiente.

Ayuntamiento de Pamplona - Iruifieko
Udala
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Figura 2: Organizacién de los Equipos de Trabajo dependientes del Comité TICS

AYUNTAMIENTO

Comité

elegado de
DE PAMPLONA GERENCIA Deleg

Proteccién
de Datos

A4

> -
iyl ~— COMITE TICS

Areas
Municipalesy
Sector Publico

LEYENDA

Grgano

Municipal
Rol LOPDP

Sistemas
Informéticos

Equipos
de trabajo

s, T

ANIMSA
Integra

e

Colabora = .
P d b
), et

grupos

multidisciplinares ASE.SOII'IG
’ Juridica

Encarga Valida

Ayuntamiento de Pamplona - Irufieko Udala

34



ey

—
Ayuntamiento de
Pamplona

Informacién

Irufeko
Udala

Politica de Seguridad de la

6 Normativa de Seguridad de la informacién

El Ayuntamiento de Pamplona establece un marco documental
estructurado en diferentes niveles, de forma que las directrices
marcadas por el presente documento tengan un desarrollo
especifico. En cualgquier caso, las diferentes ©politicas,
normativas y regulaciones especificas que se desarrollen deben
estar alineadas con la presente politica de seguridad y derivarse
de la misma. La composicién del citado marco documental aparece

definido en la Tabla 3:

Tabla 3: Marco documental de la Normativa de Seguridad

Politica de Gestidn

v seguridad de la Estd constituido por el presente documento y

. . la Normativa de Seguridad de la Informacidn,
informacidén vy

1 P .
Normativa del que emana de la Politica de Seguridad vy

. soporta diferentes dmbitos de la seguridad.
Ayuntamiento de - E
Pamplona

E 1 Politi i 1
Procedimientos de mana de a olitica de seguridad de a

. informacidén soporta los diferentes ambitos
2 seguridad de alto N P

de la seguridad.

nivel

Procedimientos, Conjunto de documentos que describen las

Guias especificas pautas especificas a seguir a la hora de
3 de TI o realizar una determinada actividad técnica

Instrucciones relacionada con la seguridad de la

técnicas de informacién.

seguridad

Ademéas de los documentos citados, la
documentacidén de seguridad podrd contar con
otros adicionales, como son: recomendaciones,
4 Otros documentos
buenas préacticas, informes, registros,

evidencias electrbénicas, presentaciones, etc.

La Politica de Seguridad de la Informacidén y la Normativa de

Ayuntamiento de Pamplona - Irufieko
Udala
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Seguridad de la Informacidén (primer nivel) son aprobadas por la
Junta de Gobierno del Ayuntamiento de Pamplona. Su incumplimiento
puede dar lugar a la correspondiente responsabilidad

disciplinaria.

Los procedimientos de seguridad de méds alto nivel (segundo nivel)
son aprobadas por el Comité de Tecnologias de la Informacidén, cdémo
por ejemplo de gestidén de personal o gestidén de servicios
externos, asi como el andlisis de riesgos y la aceptacidén del

riesgo.

Los procedimientos y guias de seguridad o instrucciones de
seguridad (tercer y cuarto nivel) son aprobadas por el Responsable
de Seguridad de la Informacidén en colaboracidén con las y los

Responsables Explotacién de los Servicios y de los Sistemas.

La presente Politica de Seguridad de la Informacidén, las
normativas y el resto de documentacidén especifica gque se apruebe
deben ser comunicadas a todas las personas responsables de los
servicios afectados, debiendo quedar publicadas al menos en la
intranet del Ayuntamiento de Pamplona, o en la pagina web puUblica,
siempre que su aplicabilidad pueda afectar a todas las personas

usuarias.

Los responsabilidades anteriormente descritas pueden visualizarse

en la matriz RACI' mostrada en la Tabla 4:

""Una Matriz de Asignacién de las Responsabilidades (RACI, por las iniciales en inglés de
cada responsabilidad) relaciona las actividades a realizar con los roles implicados en
ellas y su grado de responsabilidad segun este criterio:
A-Administrador: Es quien debe garantizar que la tarea se ejecute y quien debe
aprobar su versidén final.
R-Responsable: Es el responsable de realizar de facto la documentacién.
C-Consultado: Aquellos roles que deben de ser tenido en cuenta de cara a realizar
la documentacién para garantizar la coherencia con el resto de decisiones tomadas
por la organizacidn.
I-Informado: Son aquellos perfiles que deben de tener conocimiento de la existencia
de dicha documentacién bien sea como afectados directos o indirectos.
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Tabla 4: Matriz responsabilidades por roles para la

Documentacién de Seguridad

Ayuntamiento
Alcaldia A
Comité TICS R/C A - -
Responsable de

Seguridad de la R R R /A R
Informacién

Delegado de

Proteccién de Cc Cc I I
Datos
Responsables de
los Servicios y
Responsables
Funcionales del
Tratamiento de
Datos Personales
Responsable del
Sistema

Usuarios I I I
Ciudadanos y
terceras partes

H
1
1

Cc C/R R C

7 Obligaciones asociadas

7.1 Revisién de la politica de seguridad
Se debe revisar y promover la actualizacidén de la Politica de
seguridad de la informacidén y normativa de seguridad definidas

por el Ayuntamiento de Pamplona.

El Comité TICS revisard la Politica de seguridad de la informacidn
regularmente o cuando exista un cambio significativo que obligue
a ello. Esta revisién del marco normativo se realizard con una

periodicidad de un afio.

La propuesta de revisidébn, en su caso, serd aprobada y difundida

para que la conozcan todas las partes afectadas.
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7.2 0Obligaciones generales de las personas
usuarias

Todas las personas usuarias del Ayuntamiento de Pamplona tienen
la obligacién de conocer y cumplir esta Politica de Gestidén y
Seguridad de la Informacidén y la normativa e instrucciones de
seguridad desarrolladas a partir de ella, siendo responsabilidad
del Comité TICS disponer los medios necesarios para que la

informacién llegue a todas ellas.

Todas las personas usuarias del Ayuntamiento de Pamplona deben
ser conscientes de la necesidad de garantizar la seguridad de los
sistemas de informacidén, asi como de que ellos mismos son una

pieza esencial para el mantenimiento y mejora de la seguridad.

Se establece wun programa de concienciacidén continua para
atenderles, en particular a las de nueva incorporacién. Se
entiende conveniente que todas las personas con responsabilidad
en el uso, operacidén o administracidén de sistemas TIC reciban la
formacidén para el manejo seguro de los sistemas que necesiten para

realizar su trabajo.

7.3 Responsabilidades en caso de incumplimiento

El Comité TICS podra apreciar si por parte de las personas usuarias
del Ayuntamiento de Pamplona ha podido existir algun tipo de
incumplimiento en las obligaciones previstas en la Politica de
Seguridad de la Informacidén o en su normativa e instrucciones de

desarrollo.

En caso de que se aprecie un posible incumplimiento, se adoptaréan
medidas preventivas y correctoras encaminadas a salvaguardar vy

proteger las redes y sistemas de informacién.

Igualmente, apreciado un posible incumplimiento de la Politica de
Seguridad de 1la Informacidén del Ayuntamiento de Pamplona, el
Comité de Tecnologias de la Informaciédn podrd instar, a los

6rganos correspondientes, la instruccidén de los procedimientos
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disciplinarios que se consideren convenientes.

El procedimiento y las sanciones a aplicar serédn las establecidas
en la legislacidén sobre régimen disciplinario del personal al
servicio de las Administraciones Publicas o del ©propio

Ayuntamiento de Pamplona.

8 Terceras partes

Cuando el Ayuntamiento de Pamplona utilice servicios o maneje
informacidén de terceros, les hard participes de esta Politica de
Gestidén y Seguridad de la informacidén. E1 Comité TICS estableceréa
canales para reporte y coordinacidén, asi como procedimientos de

actuacién para la reaccidén ante incidentes de seguridad.

Cuando el Ayuntamiento de Pamplona preste servicios a otros
organismos, les hard participe de esta Politica de Seguridad de
la Informacién y de las Instrucciones y Procedimientos que atafian

a dichos servicios o informacidn.

Cuando el Ayuntamiento de Pamplona ceda informacidén a terceros o
encargue la prestacién de servicios a otros organismos, les haréa
participe de esta Politica de Seguridad de la Informacidén y de
las Instrucciones y Procedimientos que atafian a dichos servicios
o informacién. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en la normativa mencionada, pudiendo
desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceridn procedimientos especificos de
reporte y resolucidén de incidencias. Asimismo, se exigird que el
personal de terceros esté adecuadamente concienciado en materia

de seguridad, al menos al nivel establecido en esta Politica.

ANEXO A: Glosario de Términos

En la Tabla 5 se definen una serie de términos y abreviaturas que
han sido empleados a lo largo de todo el documento y que facilitan

el entendimiento del mismo:
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Tabla 5: Glosario de términos
Componente, funcionalidad o recurso que tenga valor
Activo : . . . .
para la organizacidén —informacidén, datos, servicios,
aplicaciones, equipos, comunicaciones, recursos
administrativos, fisicos y humanos..—
Causa potencial de un incidente que puede causar dafios
a un sistema de informacidén o a una organizacidén [UNE
71504:2008]
Amenaza

Analisis de

riesgos

Autenticidad

Confidencialida

d

Cuerpo

normativo

Dato de
caracter

personal

Disponibilidad

Las amenazas siempre estan presentes, pero se pueden

intentar evitar o paliar los efectos de su
materializacién

Proceso para el analisis de las amenazas,
vulnerabilidades, riesgos e impactos a los que esta

expuesto un sistema de informacién, teniendo en cuenta

las medidas de seguridad ya presentes. Sirve como
punto de partida para identificar las mejoras en las
medidas de seguridad, tanto en lo que se refiere a la

efectividad como a los costes

Propiedad o caracteristica consistente en que una
entidad es quien dice ser o bien que garantiza la

fuente de la que proceden los datos [ENS]

Propiedad o caracteristica consistente en que la

informaciédn ni se pone a disposicidén ni se revela a
individuos,

entidades o procesos no autorizados [ENS]

Conjunto de normas que desarrollan de forma més
concreta la manera de alcanzar los objetivos de una

politica

Cualquier informacidn concerniente a personas fisicas

identificadas o identificables [LOPD]

Propiedad o caracteristica de los activos consistente
en que las entidades o procesos autorizados tienen

acceso a los mismos cuando lo requieren [ENS]
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ENS

Gestién de la

continuidad

Gestidén de

riesgos

Incidente de

seguridad

Integridad

LOPDP/GDD

Medidas de

seguridad

Politica de

seguridad

Proceso

RDLOPD

Esquema Nacional de Seguridad (RD 311/2022)

Actividades que lleva a cabo una organizacidn para
asegurar que todos los procesos de negocio criticos

estaran disponibles para sus usuarios, clientes,

proveedores y otras entidades que deban utilizarlos

Actividades coordinadas para dirigir y controlar una

organizacidén con respeto a los riesgos [ENS]

Suceso 1inesperado o no deseado con consecuencias

negativas para la seguridad del sistema de informacidn

[ENS]

Propiedad o caracteristica consistente en que el

activo de informacidén no ha sido alterado de manera

no autorizada [ENS]

Ley Organica 3/2018, de 5 de diciembre, de proteccidn

de datos personales vy garantia de los derechos

digitales.

Conjunto de disposiciones encaminadas a protegerse de
los riesgos posibles sobre el sistema de informacidn,

con el fin de asegurar sus objetivos de seguridad.

Puede tratarse de medidas de prevencién, disuasiodn,
protecciédn, deteccidén y reacciédn, o bien de
recuperacién [ENS]

Documento de alto nivel que especifica los objetivos
en materia de seguridad de una organizacién y refleja

el compromiso de la direccidédn para alcanzarlos

Conjunto organizado de actividades que se llevan a
cabo para producir un producto o servicio; tiene un
principio y un fin delimitados, implica recursos y da

lugar a un resultado [ENS]

Reglamento de Desarrollo de la LOPD (RD 1720/2007)
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RGPD

Riesgo

Riesgo residual

Seguridad de la

informacién

Sistema de

informacién

Soporte

Trazabilidad

Vulnerabilidad

Reglamento General de Proteccidén de Datos (Reglamento

UE 2016/679)

Estimacién del grado de exposicidén a que una amenaza
se materialice sobre uno o mas activos, con dafios o

perjuicios a la organizacidédn [ENS]

Riesgo remanente en el sistema tras la implantacién
de unas determinadas salvaguardas en el plan de

tratamiento de riesgos

Proteccién de la informacidén y de los sistemas de
informacidén frente al acceso, uso, divulgacidn,

alteracidén, modificacidén o destruccidn no autorizadas

Conjunto organizado de recursos para que la
informacién se pueda recoger, almacenar, procesar o
tratar, mantener, usar, compartir, distribuir, poner

a disposicidén, presentar o transmitir [ENS]

Medio fisico de cualquier tipo (DVD, discos
portatiles, etc.) utilizado para almacenar
informacidén

Propiedad o caracteristica consistente en que las
actuaciones de wuna entidad pueden ser imputadas

exclusivamente a dicha entidad [ENS]

Una debilidad en un activo que puede ser aprovechada

por una amenaza [ENS]
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